
2016年 8月 Journal on Communications August 2016 

2016157-1 

第 37卷第 8期 通  信  学  报 Vol.37  No.8
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摘  要：移动用户在享受基于位置的服务（LBS）的同时受到位置隐私泄露的威胁，因而提供有效的位置隐私保

护策略至关重要。传统的位置隐私保护方法主要采用空间匿名的方式，若攻击者获得了更多与匿名空间相关的背

景知识，尤其是与位置相关的语义信息，就会严重降低匿名效果。为了防止由位置语义分析造成的敏感位置信息

泄露，并根据移动用户活动范围大多限定为道路网络的特点，提出一种基于位置语义的路网位置隐私保护方法，

充分考虑了用户的个性化隐私需求，并通过实验验证了方法的可行性及有效性。 
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Abstract: Mobile users suffer location privacy leakage threat as enjoy location-based services (LBS). Therefore, it was 

important to provide effective policy for location privacy protection. Conventional protection approaches were mainly 

based on spatial cloaking, which leads to the anonymous effectiveness suffer great reduction if the attacker obtains more 

background knowledge with respect to the cloaking region, especially semantic information of the location. To prevent 

sensitive location information leakage for the location semantics being analyzed, and consider the characteristic that most 

users move on road networks, a location-semantic-based location privacy protection method for road networks was pro-

posed. The proposed method considers users’ personalized privacy requirements well. The feasibility and effectiveness of 

the proposed method are verified through experiments for many scenarios. 
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1  引言 

近年来，无线通信技术、定位技术及移动对象

数据库管理技术取得了迅速发展。与此同时，移动

计算设备的计算能力和存储能力也在不断提高，各

种终端如便携机、个人数字助理、移动电话、传感

器、车载终端等逐渐普及。得益于物联网的兴起，

基于位置的服务（LBS, location based service）从早

期的应用于紧急情况下快速定位求助者位置逐步

扩展到更为广泛的应用领域
[1,2]
。在 LBS 中，用户

通过移动定位装置获取自己的位置信息，并利用位

置信息取得相关服务。如个人用户可以查询离自己
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最近的酒店；交通管理部门可以掌握某个时段某段

道路上的路况信息；商家可以向位于店铺附近的客

户发送电子广告或优惠券等。 

在 LBS中，用户将自己的位置信息及服务请求

发送给位置服务器，服务器根据接收到的位置信息

对用户的服务请求进行处理。因此，用户位置信息

的准确性直接决定了 LBS的服务质量。尽管服务提

供商声称自己是安全可靠的，但这种服务方式的自

身特点决定了用户在享受服务的同时，必然会泄露

位置信息。根据这些位置信息，攻击者可以进一步

推理分析出用户的身份、行为、习惯等其他信息，

而这些信息往往是用户不希望泄露的隐私信息。如

果服务器受到恶意攻击，甚至可能服务器本身就是

攻击者，攻击者从服务器得到用户的隐私信息，将

造成更大的损失。Duckham等
[3]
指出，位置隐私是

一种特殊的信息隐私，强调由个人决定何时、以何

种方式、以何种程度将自己的位置信息与别人分

享。而位置隐私威胁是指攻击者在未经授权的情况

下，通过定位位置传输设备、窃听位置信息传输通

道等方式访问原始的位置数据，并根据这些数据进

行推理分析，从而获取与位置信息相关的个人隐私

信息
[4]
。移动对象位置隐私保护技术能够确保用户

在享受 LBS的同时，保护自己的隐私信息，具有重

要意义。 

至今，针对 LBS中的位置隐私问题，研究者们

相继提出了多种解决方案
[5~13]
。其中，大部分隐私

保护策略采用位置模糊化方法并引入 k-匿名思想，

将发出 LBS 请求的用户的精确位置泛化为一个模

糊区域作为匿名空间提交给位置服务器，使该匿名

空间中，移动用户不能与其他至少 k−1个用户相区

分。这类措施降低了用户被攻击者推理分析出准确

位置的可能性，对位置隐私起到了一定的保护作

用。然而，这些方法大多没有考虑到：攻击者如果

掌握了足够的有关匿名空间的背景知识，就可以根

据这些背景知识推理分析出更多信息，提高攻击者

的攻击能力，从而严重降低匿名空间的隐私度。值

得注意的是，匿名空间除了包含移动用户，还包含

很多位置。而这些位置是带有语义信息的，比如位

置的类型（医院、学校等）就是一种语义信息。并

且，不同类型的位置具有不同的敏感度，比如与公

园相比，医院是一个更为敏感的位置。此外，不同

类型的位置其热门程度也不同，比如与一个门禁森

严的军事基地相比，商场的热门程度更高，人流量

更大，即商场的普及度比军事基地的普及度高。如

果这些丰富的位置语义信息被攻击者获得，攻击者

即可根据这些信息排除匿名空间中的一些位置，从

而提高攻击能力。下面通过 2个例子更直观地阐述

该问题。 

例 1  假设 Bob刚结束治疗从诊所出来，发出

一个查询请求，查找离自己最近的咖啡店。为了保

护Bob的当前位置隐私，为其构造了一个匿名空间。

假设该匿名空间中包含 10 个位置，其中有 5 个都

与诊所相关，那么攻击者将 Bob定位到诊所的可能

性明显增加。而诊所恰恰是 Bob不想让别人知道的

位置，因此诊所对 Bob来说是敏感的位置。 

例 2  同样以例 1中的 Bob为例，假设构造的

匿名空间中包含 2个位置，一个是Bob所在的诊所，

另一个是一座废弃的工厂。那么，攻击者在获得了

匿名空间中这 2个位置的语义信息后，很容易排除

掉废弃的工厂，从而将 Bob定位在诊所。 

例 1中构造的匿名空间之所以隐私度低，是因

为其中包含了多个敏感度较高的位置，从而提高了

攻击者推理分析的准确性。即使用户不在敏感位

置，如果把用户所在位置和敏感位置放在一起构成

匿名空间，一旦被攻击，则被怀疑在这些敏感位置

的可能性也会增加。而这同样是用户不愿意接受

的，因为用户并不希望自己被误认为在敏感位置。

例 2中所构造的匿名空间之所以隐私度低，是因为

其中包含了普及度低的位置。 

另一方面，同一类型的位置对不同的人所包含的

语义信息是不同的。在上述例子中，假设 Bob是一名

医生，这时，诊所对于 Bob并不是一个敏感位置。 

由此可见，匿名空间的隐私度受位置语义的影

响，而位置语义又是因人而异的。因此，本文提出

的位置隐私保护方法，在构造匿名空间的过程中，

将位置的语义信息作为一个重要的考察因素。 

此外，现有的隐私保护策略普遍存在以下 2点

局限性。 

1) 大部分是针对欧式空间提出的，并不适用于

路网空间。而现实生活中，移动用户的活动范围更

多被限制在道路上。 

2) 大部分在满足用户的个性化隐私需求方面

存在不足。一些方法中用户的隐私需求是固定的。

另一些方法即使允许用户设定隐私需求，通常也只

能对匿名空间的 k值进行设定。而在实际问题中，

除 k值外，还有很多其他因素，比如用户所处的环
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境、用户本人的特征等都与匿名空间的隐私度息息

相关。 

针对上述问题，本文的贡献主要有以下几方面。 

1) 提出了一种隐私度量方法，该方法在度量匿

名空间隐私度时将位置的语义信息作为重要的评

价因素。 

2) 满足用户的个性化隐私需求。 

3) 提出了一种适合路网空间的位置隐私保护

方法。 

2  相关工作 

目前已有的移动对象隐私保护方法主要分为

以下几类。 

1) 基于策略的方法（policy-based scheme），这

类方法主要是研究用户位置隐私策略，具体探讨特

定的地址信息应该何时公布给哪些对象。 

2) 空间匿名方法（spacial cloaking scheme），

这类方法是较早提出的一类位置隐私保护方法，其

本质是用一个空间区域来表示用户的真实位置。其

中，使用最多的是位置 k-匿名模型（ location 

k-anonymity model）。该模型由美国卡内基梅隆大学

的 Sweeney
[14]
提出，最早在关系数据库的数据发布

隐私保护中得到使用。k-匿名模型的主要思想是使

一条数据表示的个人信息与其他至少 k−1条数据不

能区分。Gruteser
[15]
将 k-匿名思想引入位置隐私保

护，提出了位置 k-匿名模型。位置 k-匿名的主要目

的是使一个移动对象的位置无法与其他 k−1 个移

动对象的位置相区分。Mokbel
[16]
提出一种 Casper

方法，采用一种金字塔数据结构搜索用户生成匿

名集。 

3) 位置扰动方法（obfuscation scheme），这类

方法的主要思想是通过在真实位置周围添加假位

置或某些固定位置，或对真实位置按照某种策略进

行变换，从而降低真实位置的精确度。Kido
[17]
通过

生成假位置来降低真实位置的精确度，达到保护位

置隐私的目的。Duckham
[18]
采用添加固定位置（如

岔路口）的方法实现对真实位置的扰动。Ardagna
[19]

采用 3种扰动技术（扩大范围、转移重心、缩小范

围）中的一种或多种对真实位置实施扰动。 

4) 基于加密的方法（ cryptography-based 

schemes），这类方法在用户端将位置通过设定的加

密策略进行完全的转换，使服务器可以处理用户的

查询请求，但无法获知用户的真实位置。Ghinita
[20]

提出一种基于隐私信息检索（PIR, private informa-

tion retrieval）的方法，无需用户信任任何第三方匿

名器即能返回准确结果。但该方法仅支持隐私最近

邻查询，且计算代价较高。 

目前的位置隐私保护策略大多是针对欧式空

间提出的，较少给出面向路网的隐私保护方案
[21]
。

Chow
[22]
提出一种面向路网的位置隐私保护方法，

将用户位置模糊化为若干相邻的路段，并在构造匿

名集时考虑查询代价和查询质量。Palanisamy
[23]
提

出一种利用动态假名机制混合区域在道路网络中

实现混淆的匿名技术。然而，上述方法在构造匿名

集时并未考虑匿名集中位置的语义信息。Damiani
[24]

指出传统的 k-匿名方法无法保护敏感的位置，由此

提出了一种匿名方法解决社交网络位置分享应用

中的敏感位置泄露问题。Yigitoglu
[25]
提出了一种适

合道路网络的社交网络位置分享应用中保护敏感

信息的方法。上述 2种方法仅以位置的普及度来判

断位置的敏感程度，并未考虑不同位置对不同用户

的敏感程度。 

针对 LBS中的位置隐私保护问题，本文给出一

种面向道路网络的位置隐私保护方法，在匿名集构

造过程中引入位置的语义信息。具体地，在考虑位

置普及度的同时，考虑不同位置对不同用户的敏感

度，进而考察匿名区域对不同用户的隐私度。此外，

允许用户设置个性化的隐私需求。 

3  背景知识与问题定义 

3.1  系统结构 

位置隐私保护策略中采用的位置匿名体系结

构主要分为 3类：独立结构、中心服务器结构和分

布式点对点结构
[26]
。本文采用的是中心服务器结

构，如图 1所示。该结构的主要特点在于，在客户

端和位置服务器之间增加了一个可信第三方，即匿

名服务器。当用户发出查询请求时，将自己的精确

位置、查询内容以及隐私需求一起发送给匿名服务

器。匿名服务器根据用户的隐私需求对用户的精确

位置进行匿名处理，并将处理后生成的匿名位置与

查询内容一起提交给位置服务器。位置服务器计算

出候选查询结果，并发送给匿名服务器。匿名服务

器对查询结果进行分析处理，最后将经过求精处理

的查询结果返回给用户。本系统中，为了构造有效

的匿名集，匿名服务器需要保存当前的地图信息以

及道路信息，并实时更新道路中移动用户的信息。 
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图 1  中心服务器结构 

3.2  位置语义信息 

本文提出的匿名算法将查询请求用户的真实

位置隐藏于多条邻接的路段中，即由多条邻接路段

构成匿名集 RS，且该集合满足用户的个性化隐私需

求。整个道路网络表示为一个连通图 G = (V, E)，其

中，V 是顶点的集合，表示路段的端点以及邻接路

段的交点；E是边的集合，表示路段。每一条路段 Segi 

( sid, s, t ) ∈E是道路网络中的一条边，其中，sid是路

段的编号，s和 t分别表示路段的起点和终点。 

本文主要从位置的语义信息出发，探讨位置语

义对位置隐私的影响，下面给出所涉及的语义信息

定义。 

定义 1  位置。用 pos(lid, sid, x, y, tp)表示道路

上的位置，其中：lid 是位置的编号，sid 是该位置

所在路段的编号，(x, y)表示该位置的坐标，tp表示

该位置所属的类型。所有位置划分为 n种类型，则

TP={tp1, tp2,…, tpn}为 n种位置类型的集合。 

定义 2  位置普及度。系统为每个位置类型

tpi∈TP 设置一个普及度 poptpi
，用来表示该位置的

热门程度，则 POP = {poptp1
, poptp2

,…, poptpn
}是所

有位置类型所对应的普及度的集合。 

定义 3  位置敏感度。用户为每个位置类型

tpi∈TP设置一个敏感度 sentpi
，用来表示该位置相对

该用户的敏感程度，则 SENu={sentp1
, sentp2

, …  , 

sentpn
}是所有位置类型相对用户 u 所对应的敏感度

的集合。 

3.3  用户隐私需求 

本方法允许用户定制个性化的隐私需求，主要

有以下 3方面。 

1) 匿名集中的移动用户数量(RS.UN)。要求能

够使用户在匿名集中至少与其他 k−1个用户无法区

分。该需求源于经典的 k-匿名需求，是位置隐私保

护中最常用也是最基本的需求。 

2) 匿名集中的路段数量(RS.SN)。要求匿名集

中路段的数量不能少于用户设定的数值。如果匿名

集中的路段数量过少，比如仅包含一条路段，那么

即使匿名集中有多个移动用户，攻击者的攻击难度

也显著降低了。 

3) 匿名集的隐私度。要求匿名集中尽可能多地

包含对该用户而言不敏感的位置。 

此外，匿名集的普及度也是一个重要的隐私需

求，要求匿名集中尽可能多地包含普及度高的位

置，即人们经常光顾的位置。普及度较低的位置很

容易被攻击者排除，从而降低攻击难度。为方便分

析，本系统中的普及度由系统自定义，因此不属于

个性化隐私需求范畴。 

根据上述分析，对用户的隐私需求做如下定义。 

定义 4  隐私需求。对一个发出匿名请求的用

户 u，其隐私需求用 PRu(UN, SN, SENu)表示。其中，

UN 是用户自定义的匿名集中移动用户数量下限；

SN 是用户自定义的匿名集中路段数量下限；SENu

是用户自定义的一组位置敏感度，根据个性化的隐

私需求，相同类型的位置对不同用户的敏感度是不

同的。 

3.4  问题定义 

在本文系统中，对攻击者做出如下假设：1)攻

击者拥有地图和路段信息；2) 攻击者拥有移动用户

的位置信息，但不知道移动用户的身份；3) 攻击者

可以获知路段上移动用户的数量；4) 攻击者没有用

户的背景信息。此外，本文假设匿名服务器对用户

来说是可信的。 

因此，本文需要解决的问题归结为根据用户

的个性化隐私需求，以及与位置语义信息相关的

普及度、敏感度等隐私需求，将用户的真实位置

隐藏在由多条相邻路段构成的集合中，为用户构

造一个匿名集 RS。 

4  基于位置语义的匿名方法 

4.1  隐私度量 

根据上述分析，显然，匿名集中的位置所带有

的语义信息直接影响匿名集的隐私度。因此，在度

量一个匿名集的隐私度时，除了考虑匿名集所包含

的移动对象数量以及路段的条数，还要考虑该匿名

集的语义信息。本文分别用区域普及度和区域敏感

度来表示位置的语义信息对匿名集的影响。 

定义 5  区域普及度。一个区域 reg 的普及度

POPreg，由该区域中所包含位置的普及度确定，其

值为 

 
| |

1

| . |

( ) i

TP i

reg tpi

pos tp tp
POP pop

NumPos reg=

=
=∑  (1) 
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其中，|TP|为区域 reg 中所含位置类型的总数；

NumPos(reg)为区域 reg中所含位置的数量。 

定义 6  区域敏感度。一个区域 reg 的敏感度

SENreg，由该区域中所包含位置的敏感度确定，其

值为 

 
| |

1

| . |

( ) i

TP i

reg tpi

pos tp tp
SEN sen

NumPos reg=

=
=∑  (2) 

式（1）和式（2）共同给出基于位置语义的匿

名区域隐私度量标准。 

定义 7  区域隐私度。一个区域 reg 的隐私度

PRMreg由区域普及度和区域敏感度共同确定，其值

为 

 
reg

reg

reg

POP
PRM

SEN
=  (3) 

4.2  基于位置语义的匿名集构造 

根据用户定义的隐私需求选择合适的相邻路

段构造匿名集，主要解决的问题是如何确定哪些路

段是可选的。本文采用边选择边判断的策略，其主

要思想是：每次在候选路段中选择一条路段，使当

前匿名集关于区域隐私度条件是最优的；每选择出

一条路段，判断当前匿名集是否符合隐私需求。 

匿名集由包含匿名请求用户所在路段在内的

若干相邻路段构成，因此，从用户所在的路段出发，

将该路段选为匿名集 RS 中的第一条路段。每选出

一条路段，判断当前匿名集是否满足用户定义的隐

私需求。若满足，则将当前匿名集作为最终的匿名

集返回；若不满足，则找出当前匿名集中所有路段

的相邻路段，在这些路段中选择一条最优路段加入

当前匿名集。这里，所谓最优路段是指由该路段构

成的匿名集关于区域隐私度条件在候选路段中是

最优的。当一个匿名区域的普及度越高，同时敏感

度越低时，这个匿名区域的隐私度就越高。显然，

这里选出的路段应使当前匿名集的区域隐私度

PRMRS最大。根据上述原则，每次向当前匿名集增

加一条路段，直至匿名集满足隐私需求。 

算法 1给出了最优路段选择算法伪代码。该算

法的输入参数为当前匿名区 CRS、相邻路段集合

SEGS以及位置敏感度集合 SENS。算法 1首先对相

关参数进行初始化（算法 1第 1）行）；然后将每条

相邻路段分别加入当前匿名区，计算合并区域的区

域普及度、区域敏感度和区域隐私度（算法 1第 2）

~6）行），并记录区域隐私度最大的路段作为当前

最优路段（算法 1第 7）行）；最后返回最优路段（算

法 1第 9）行）。 

算法 1  最优路段选择算法（OPTSEG） 

输入：当前匿名区 CRS，相邻路段集合 SEGS，

位置敏感度集合 SENS 

输出：最优路段 BESTSEG 

1) BESTSEG =Φ; MAX=0; 

2) for each Seg in SEGS 

3)    将 Seg赋值给 e; 

4)    PR=POP (CRS∪e); 

5)    SR=SEN (CRS∪e); 

6)    MR=
PR

SR
; 

7)    用 MAX 记录 MR 的当前最大值，并将

对应的 e赋值给 BESTSEG; 

8) end for 

9) return BESTSEG 

算法 2给出了基于位置语义的匿名集构造算法

伪代码。该算法的输入参数为发起匿名查询请求的

用户 U、用户请求的查询 Q以及由用户定义的隐私

需求 PRu。在隐私需求 PRu中，用户根据自己的实

际情况，定义了匿名集中至少需包含的移动用户数

量 PRu.UN、至少需包含的路段条数 PRu.SN，更重

要的是给出每种位置类型相对自己的敏感度 

PRu.SENu。算法 2首先将发出请求的用户所在的路

段放入匿名集 RS（算法 2第 3）行），如果此时 RS

不满足用户隐私需求中的 PRu.UN和 PRu.SN，则循

环执行如下步骤直至 RS满足 PRu.UN和 PRu.SN条

件为止（算法 2第 4）行）：1）将当前 RS中所有路

段的相邻路段放入集合 R中（算法 2第 5）行）；2）

对 R中的每一条路段 ei，计算区域 RS∪ei的隐私度，

选择区域隐私度最大的一条路段加入匿名集 RS（算

法 2第 6）、7）行）。 

算法 2  基于位置语义的匿名集构造算法

（LSBASC） 

输入：用户 U，查询 Q，隐私需求 PRu 

输出：匿名集 RS 

1) RS=Φ; 

2) 将用户所在的路段赋值给 BestEdge; 

3) 将 BestEdge放入匿名集 RS; 

4) while NumUser(RS)< PRu.UN or NumSeg(RS) 

< PRu.SN  

5)     R=FindEdges(RS); 
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6)     BestEdge= OPTSEG(RS, R, PRu.SENu); 

7)     将 BestEdge放入匿名集 RS; 

8)     R=Φ; 

9) end while 

10) return RS 

下面以用户 User为例阐述上述具体过程。为分

析方便，这里仅给出 6条路段，如图 2所示。路段

旁边用一对值(Segi, num)表示路段的编号以及该路

段上当前的移动用户数量。图中 User所在的位置由

箭头标识。设置 TP={tp1, tp2, tp3, tp4}，其中，tp1=

医院，tp2=酒吧，tp3=商场，tp4=学校。设定 poptp
1
=0.3，

poptp
2
=0，poptp

3
=0.4，poptp

4
=0.3。用户定义的隐私

需求为 PRu(UN, SN, SENu)，其中，PRu.UN=50，

PRu.SN=3，PRu.SENu ={0.5, 0.3, 0.2, 0}。根据算法

步骤，首先将 User所在的路段 Seg1加入匿名集 RS

中，由于 NumUser(RS)=10，NumSeg(RS)=1，不满

足隐私需求，继续执行算法步骤：将与 Seg1邻接

的路段 Seg2、Seg3和 Seg4加入集合 R，根据区域

隐私度量标准分别计算得到 PRM(RS∪Seg
2
)=1.263，

PRM(RS∪Seg
3
)=1.87，PRM(RS∪Seg

4
)=1.133，根据计算结

果选择 Seg3 加入匿名集 RS。此时，由于

NumUser(RS)=40，NumSeg(RS)=2，仍然不满足隐私

需求，继续执行算法选择邻接路段。将与 Seg1 和

Seg3邻接的路段 Seg2和 Seg4加入集合 R，计算得到

PRM(RS∪Seg2)=1.737，PRM(RS∪Seg4)=1.733，因而将 Seg2

加入匿名集RS。此时，NumUser(RS)=60，NumSeg(RS)= 

3，已满足隐私需求，算法结束，返回 RS={Seg1, Seg2, 

Seg3}作为用户 User的匿名集。 

 

图 2  算法 1实例 

本文提出的匿名方法主要考虑位置语义对匿

名空间隐私度的影响，将位置语义信息作为主要因

素构造匿名空间。因此，匿名集的隐私度主要由区

域隐私度决定，而区域隐私度仅与匿名集中位置语

义有关，对服务质量没有直接影响。在匿名集构造

过程中所考虑的 k值和匿名集大小，仅为满足用户

隐私需求而设置的限值，并不是影响服务质量的主

要因素。值得注意的是，本方法中匿名集的构造是

一个路段数量不断增加的过程，而路段数量直接决

定候选集大小，最终影响服务质量。因此，在具体

操作过程中，需对路段数量设置上限。 

5  实验及结果分析 

本文算法实验硬件环境为 3.20 GHz的 Intel四

核 CPU，4 GB 内存。操作系统平台是 Microsoft 

Windows 7 Professional。 

5.1  实验数据集和参数设置 

实验数据采用德国 Oldenburg 市的公路网络数

据
[27,28]
，共包括 6 105条道路，7 035个顶点。利用

Brinkhoff
[29]
的基于网络的移动对象生成器生成了

10 000个均匀分布的移动用户，为了评估算法的匿

名性能，用户数考察范围为 5 000~25 000。同时，

通过修改数据生成器，在拟生成的位置数据属性中

增加一维语义信息，生成了 4种类型（包括医院、

酒吧、商场及学校）的 10 000个在公路网络中均匀

分布的感兴趣点（位置）。另外，实验设置了 1 000

个发出匿名请求的移动用户。 

用户发出的隐私需求包括 3 个参数，即

（PRu.UN, PRu.SN, PRu.SENu）。考虑实际隐私保护

中，隐私需求的路段数不可能无限制增加，实验中

需要设置最大值，表示为 PRu.SNmax。所有实验参数

设置见表 1所示。 

表 1 参数设置 

参数 默认值 评估范围 

用户数 10 000 5 000~25 000 

PRu.UN 25 15~35 

PRu.SN 6 3~15 

PRu.SNmax 20  

PRu.SENu 系统随机生成  

感兴趣点 10 000  

发出匿名请求用户数 1 000  

 

5.2  算法性能评价标准 

实验从匿名成功率、平均匿名执行时间、相对匿

名度及相对空间粒度 4个方面对提出算法进行评价。 

1) 匿名成功率，即算法成功匿名的消息数在所

有移动用户提出的匿名请求的消息数中所占的比
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例
[26]
。该指标反应位置匿名算法对匿名请求的响应

能力，匿名成功率越高，匿名算法越好。 

2) 平均匿名执行时间，即在统计平均意义上，

位置匿名器对用户真实位置进行匿名处理所花费

的时间。该指标能够用来衡量位置匿名算法的运行

效率，平均匿名时间越短，算法匿名执行效率越高。 

3) 相对匿名度，指匿名执行后匿名集中包含的

用户数量与用户位置隐私要求中的用户数量

（PRu.UN）的比值
[26]
，即用公式表示为 

 相对匿名度
.

=

.
u

RSUN

PR UN
 (4) 

在匿名成功的情况下，相对匿名度的值大于等

于 1。一般地，随着相对匿名度值的增加，匿名效

果提高。 

4) 相对空间粒度，指匿名器针对用户匿名请求

所限定的可容忍的最大匿名路段数 PRu.SNmax 与匿

名执行后匿名集中包含的路段数的比值
[26]
，用公式

表示为 

 相对空间粒度
.S

=
.S

u
PR N

RS N
 (5) 

相对空间粒度越大，意味着在满足隐私需求的

前提下，匿名空间越小，更接近最优解。因此，相

对空间粒度越大越好。 

5.3  实验结果分析 

1) 匿名成功率。图 3给出了匿名成功率相对于

道路网总的移动用户数、隐私需求的移动用户数量

以及隐私需求的路段数的变化情况。图 3(a)结果显

示，道路网移动用户数越多，越有利于匿名执行，

匿名成功率越高。这不难理解，因为用户数量越多，

分布在各个道路上的用户也越多，隐私需求越容易

满足，匿名成功率得到提高。反之，当用户数量少

到一定程度，导致各个道路上的用户很少，在执行

匿名请求过程中，当匿名集中路段数达到可容忍的

最大限度时，很难保证匿名集中用户数同时满足要

求，导致匿名失败。 

在图 3(b)中，随着隐私需求的用户数

PRu.UN 的增加，匿名成功率下降。当道路网用

户数在 10 000，PRu.UN、PRu.SN和 PRu.SNmax分别

设定为 30、6和 20情况下，匿名成功率不到 50%。

可见，隐私需求的用户数不宜设置过大。而从图 3(c)

中可以看出，无论是道路网用户数相对较多还是相

对较少，隐私需求的路段数 PRu.SN 的变化并未带

来匿名成功率的较大变化。因此，为了减小匿名执

行计算负担，从匿名成功率角度考虑，PRu.SN不需

要设定得过大。 

 

图 3  匿名成功率 

2) 平均匿名执行时间。根据图 4，在道路网上的

移动用户数一定的情况下，随着隐私需求用户数

PRu.UN的增加或者隐私需求路段数 PRu.SN的增加，

平均匿名执行时间将增加。进一步，从图 4(b)可知，

这种平均匿名执行时间增加的程度随着道路网上的

用户数的增多而显得更为明显。其原因在于：当道路

网上的用户数明显较多时，算法在判断邻近路段的

选择所涉及的区域匿名度的计算随着隐私需求路段

数的增加而需耗费更多的时间。另一方面，图 4 显

示，在相同隐私需求条件下，即隐私需求用户数相

同、隐私需求路段数相同，道路网上移动用户数量越
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大，平均匿名执行时间越短。原因在于：当道路网上

的移动用户数量越大，在同等路段选择时，隐私需求

的用户数更容易满足，节省了判断计算时间。 

 

图 4  平均匿名执行时间 

3) 相对匿名度。图 5给出了相对匿名度与隐私

需求用户数 PRu.UN 的关系。图中结果显示，随着

PRu.UN 的增大，相对匿名度略微减小，但在匿名

成功的情况下，均大于等于 1。而在匿名失败的情

况下，相对匿名度小于 1，这正是图中当道路网上

的移动用户数为 10 000时，PRu.UN为 30和 35所

对应的情形。因为对于这 2种情形，匿名失败的情

况可能较多，而被统计在内。同时可看出，随着道

路网上的用户数增加，算法的匿名效果提高。 

 

图 5  相对匿名度与隐私需求用户数 PRu.UN的关系 

4) 相对空间粒度。图 6给出了相对空间粒度与

隐私需求用户数 PRu.UN的关系。从图 6可以看到，

随着 PRu.UN 的增大，相对空间粒度同样呈现下降

趋势，且变化较明显。原因在于：PRu.UN 的增大

将直接导致匿名集中路段数的增加，从而降低相对

空间粒度。同时，图 6显示，在较少的隐私需求用

户数条件下能够获得较高的相对空间粒度，意味着

适当低的隐私需求用户数能够获得较优的匿名空

间。另一方面，道路网上移动用户数量的增加也能

够带来更大的相对空间粒度。 

 

图 6  相对空间粒度与隐私需求用户数 PRu.UN的关系 

此外，选取了 Chow
[22]
针对路网的 LBS隐私保

护提出的匿名集构造方法（PG算法），通过考察平

均区域隐私度，进行了性能比对。图 7给出了平均

区域隐私度与隐私需求用户数 PRu.UN、感兴趣点

数及用户数的关系。由图 7可知，在隐私需求用户

数 PRu.UN、感兴趣点数及用户数变化的情况下，

本文 LSBASC 算法构造的匿名区域其隐私度均高

于 PG算法构造的匿名区域隐私度。原因在于：PG

算法没有考虑位置语义在构造匿名集过程中的影

响，而本文 LSBASC算法在构造匿名集过程中充分

考虑了位置普及度和敏感度，使构造的匿名区域的

隐私度明显提高。 

6  结束语 

本文给出了一种基于位置语义的路网位置隐

私保护方法，该方法解决了现实道路网上的移动用

户在发出 LBS 请求时如何进行个性化位置隐私保

护的问题。与传统的位置隐私保护策略不同的是，

本算法考虑了位置语义对匿名效果的影响，在定义

了区域敏感度、区域普及度的基础上，给出了一种

基于位置语义的匿名区隐私度度量，并以此为标准

构造匿名集，使所构造的匿名集满足用户的个性化 
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图 7  平均区域隐私度 

隐私需求。通过基于真实数据及模拟数据的大量实

验，结合与其他匿名方法进行的对比实验，证明了

本文方法的可行性及有效性。 
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